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1 Enquadramento

A Politica de Segurancga da Informacgao (PSl), constitui um instrumento estratégico
da estrutura documental da Visabeira 1&D, adiante designada por Organizac¢ao. Esta
politica orienta a tomada de decisdo no dominio da Seguranga da Informacao,
estabelece prioridades claras e sustenta a promog¢ao de uma cultura organizacional
orientada para a prevencgao e resiliéncia.

A Gestao de Topo, plenamente consciente da importancia critica da Segurancga da
Informacdo para a sustentabilidade e competitividade do negdcio, assume o
compromisso de liderar, promover e assegurar a implementagao e melhoria continua
do Sistema de Gestdo da Seguranca da Informacao (SGSI). Neste ambito,
compromete-se a envolver e motivar todos os colaboradores para:

« Reconhecer que a informacao, os sistemas, redes, processos de apoio e ativos
associados sao vitais para a atividade da Organizagao. A confidencialidade,
integridade e disponibilidade da informagdo sdo requisitos fundamentais
para garantir a eficacia operacional, a rentabilidade, a conformidade e a
reputacdo da Organizagdo no mercado.

o Gerir proativamente os riscos relacionados com a seguranga da informacéao,
incluindo os associados ao uso de novas tecnologias (ex: Inteligéncia Artificial),
ao trabalho remoto, e a cadeia de fornecimento, assegurando o cumprimento
dos requisitos legais, regulamentares e contratuais aplicaveis.

o Aplicar as melhores praticas, normas e controlos de seguranga da informacéo,
sustentando um processo de melhoria continua, orientado por métricas, e
capaz de refor¢car uma cultura de segurancga e de responsabilidade partilhada.

e Assegurar a continuidade dos processos criticos do negécio, apoiada por
medidas preventivas, planos de continuidade e um SGSI bem estruturado e
adaptavel a evolugao do contexto interno e externo.

Todos os documentos da estrutura organizacional, quer sejam politicas especificas,
normas, regulamentos, processos, procedimentos ou modelos de evidéncia, alinham-
se com o0s principios e objetivos desta Politica, refletindo de forma coerente os
compromissos assumidos em matéria de Segurancga da Informacgéo.

1.1 Ambito

A PSI aplica-se a toda a Organizagdo e a todas as entidades sob sua
responsabilidade, abrangendo pessoas, processos, tecnologias e dados que
suportam a atividade organizacional, independentemente do local, formato ou suporte
em que a informacéao se encontre.

Esta politica é aplicavel a:

« Todos os colaboradores, prestadores de servigo, parceiros, fornecedores e
quaisquer outras partes externas que tenham acesso a informacdo ou aos
sistemas da Organizacao;

« Todos os ativos de informag¢ao da Organizacgdo, incluindo dados fisicos,
digitais e em transito, bem como sistemas, redes, aplicagdes, plataformas
digitais, dispositivos inteligentes e equipamentos associados;

o Todos os processos de negocio, incluindo os que envolvem desenvolvimento
tecnoldgico, inovagéo, tratamento de dados e Inteligéncia Artificial (1A);
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Todos os ambientes organizacionais, incluindo instalagbes fisicas,
plataformas em nuvem, ambientes on-premises e postos de trabalho remotos.

O ambito inclui ainda:

A adocao e utilizagao de tecnologias emergentes, como a Inteligéncia
Artificial e plataformas digitais de apoio ao negdcio (ex: sistemas de Tickets -
AMIGA Ticket);

A gestao da cadeia de fornecimento, impondo requisitos de seguranga da
informacéao a terceiros com base no nivel de risco associado;

A governancga e classificagao da informagao, com enfoque na protecéo da
confidencialidade, integridade e disponibilidade dos dados, e no cumprimento
de requisitos legais, regulamentares e contratuais (como o RGPD, Al Act e
requisitos fiscais ou de 1&D);

A continuidade do negodcio, através da gestdo de riscos, planos de
contingéncia e recuperagao, e preservacao da resiliéncia operacional;

Todas as normas, procedimentos, instru¢des e modelos operacionais devem estar
alinhados com esta politica e ser interpretados a luz dos seus principios e
COMPromissos.

1.2 Finalidade

A PSI define os principios, objetivos e orientagdes estratégicas da Seguranga da
Informagao na Organizacao, estabelecendo as bases para uma gestdo eficaz e
integrada da informagéo em toda a Organizagéo.

A sua finalidade é:

a)

b)

d)

e)

Estabelecer a estratégia de Segurang¢a da Informacao, alinhada com o
modelo organizacional, os objetivos de negdcio e os principios de conformidade
€ inovacao;

Promover uma cultura de seguranga, incentivando comportamentos
responsaveis e conscientes por parte de todos os colaboradores, parceiros e
prestadores de servico;

Sensibilizar a comunidade organizacional para a importancia da literacia em
seguranga da informacado, fomentando competéncias para a identificacao,
prevencao e resposta a riscos e incidentes;

Integrar a Segurangca da Informagao como um valor fundamental,
indispensavel a continuidade, competitividade e resiliéncia da Organizagao;

Avaliar e tratar os riscos de segurangca da informagao, através da
implementagdo de controlos adequados, proporcionais ao nivel de risco
aceitavel definido pela Gestao de Topo;

Reforgar a credibilidade, a confianga e a reputagao da Organizagao, junto
dos seus colaboradores, entidades reguladoras, parceiros e demais partes
interessadas;

Proteger a informagao contra acessos nao autorizados, perdas, alteragoes
ou destruigao, resultantes de agdes intencionais, negligéncia, falhas técnicas
ou eventos de forga maior.
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1.3 Revisao e Comunicagao

A PSI é revista sempre que ocorram alteragdes relevantes que possam impactar o seu
conteudo, nomeadamente:

« Mudancas no ambito da Seguranca da Informacao,

o Alteracdes na estrutura organizacional,

o Atualizagao de requisitos legais, regulamentares ou contratuais aplicaveis,
e 0OU, N0 Minimo, com uma periodicidade anual.

O objetivo da revisao é assegurar que a PSI se mantém adequada, eficaz e alinhada
com os objetivos estratégicos da Organizagao e com o contexto de risco atual.

ApoOs cada revisdo, a PS| deve ser formalmente comunicada a todos os
colaboradores e disponibilizada as partes interessadas, sempre que solicitado ou
conforme previsto em contratos, auditorias ou obrigagdes legais.

2 Seguranca da Informacgao

2.1 Definicao de Seguranga da Informacao

A informacao e os respetivos repositorios sao ativos criticos para a Visabeira 1&D,
essenciais ao funcionamento, inovacédo e sustentabilidade da Organizacao.
Independentemente do formato, suporte, meio de recolha, transmissdo ou
armazenamento, a informacgao deve ser adequadamente protegida contra ameacas
que possam comprometer a sua confidencialidade, integridade, disponibilidade ou
privacidade.

A Seguranga da Informagao consiste na aplicagao de um conjunto de principios,
praticas e controlos, sustentados por um processo continuo de gestao de riscos,
com o objetivo de:

« Proteger os ativos de informag¢ao de um leque abrangente de ameacas internas
e externas;

e Assegurar a continuidade das operacoes da Organizagao;
e Maximizar o retorno dos investimentos em tecnologias e processos;

e Assegurar a conformidade com a norma internacional ISO/IEC 27001 e
demais requisitos legais, regulamentares e contratuais aplicaveis.

Com base nesta norma, a Seguranga da Informacao é formalmente definida como a
preservagao dos seguintes pilares fundamentais:
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e Confidencialidade: Garantia de que a
informagédo s6 ¢é acessivel a pessoas
autorizadas.

CONFIDENCIALIDADE INTEGRIDADE e Integridade: Salvaguarda da exatiddo,
consisténcia e completude da informagéo.

o Disponibilidade: Garantia de acesso a
informagdo e aos ativos correlacionados
sempre que necessario por utilizadores
autorizados.

ADE . Privacidade: Protecdo dos dados pessoais
DISPONIBLIDADE PRIVACID e salvaguarda do direito individual a
autodeterminagéo informacional.

Figura 1- Pilares da Seguranga da Informagéao

2.2 Compromisso Organizacional

A eficacia da Seguranca da Informagao depende do envolvimento e compromisso de
toda a comunidade organizacional. Para tal, devem ser assegurados os seguintes
principios:

Sensibilizagao: Todos os elementos da Organizagdo devem estar conscientes
da importancia da segurangca da informacdo e do seu papel na sua
manutencao;

Responsabilidade partilhada: A seguranca € uma responsabilidade de todos,
independentemente da funcéo ou nivel hierarquico;

Atuacao proativa: A prevencao, detecao e resposta rapida a incidentes devem
ser parte da conduta diaria;

Etica: O respeito pelos interesses legitimos dos outros deve orientar o uso da
informacéo;

Compatibilidade com valores democraticos: A protecao da informacao deve
respeitar os direitos, liberdades e garantias fundamentais;

Gestao de riscos: A realizacao sistematica de analises de risco deve orientar
a definicdo e aplicagao de controlos;

Seguranca por design e por defeito: A seguranca deve ser integrada desde
a concecgao, desenvolvimento e implementacado de infraestruturas, sistemas e
processos;

Gestao integrada da segurancga: Deve existir uma abordagem coordenada e
transversal a gestdo da seguranga da informagao;

Gestao de privacidade: A protecdo de dados pessoais deve ser assegurada
ao longo de todo o seu ciclo de vida, com base em principios de minimizacéo
e responsabilizacao;

Melhoria continua: A politica, os controlos e os processos devem ser
periodicamente revistos e ajustados em fungdo das necessidades da
Organizagao e do ambiente de risco.
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2.3 Compromisso da Gestao de Topo

A Gestao de Topo assume o compromisso de liderar, apoiar e promover ativamente
a Seguranga da Informagdo como um elemento estratégico para a sustentabilidade,
competitividade e inovagao da Organizagéo.

Para garantir o cumprimento dos objetivos definidos no SGSI, compromete-se a:

o« Cumprir todos os requisitos legais, regulamentares, normativos e
contratuais aplicaveis, incluindo os relativos a protecéo de dados pessoais, a
gestao de riscos tecnoldgicos, a utilizacdo ética da Inteligéncia Atrtificial, a
ciberseguranca e a conformidade com a norma ISO/IEC 27001;

« Assegurar o alinhamento entre a governagao da informacgao, a operacgao
dos sistemas e o modelo organizacional, promovendo uma abordagem
integrada que envolva todas as areas da Organizagao;

o Estabelecer, implementar, manter e melhorar continuamente o SGSI, com
base numa gestao de risco dindmica, assegurando a eficacia dos controlos e a
capacidade de adaptacdo a novos desafios, ameagas e oportunidades
(tecnoldgicas, organizacionais ou legais);

« Promover a cultura de seguranga e responsabilidade partilhada,
envolvendo colaboradores, parceiros, fornecedores e todas as partes
interessadas;

e Incorporar a seguranga da informagao nos processos de inovacgao,
digitalizacao e adogao de tecnologias emergentes, garantindo que novos
sistemas (como plataformas digitais, sensores inteligentes ou solugdes
baseadas em IA) integram requisitos de seguranca desde a fase de concec¢ao;

« Integrar a seguranca da informagcdo com politicas e objetivos
transversais, como a sustentabilidade, a ética digital, o ESG e a protegao dos
direitos fundamentais dos titulares de dados.

2.4 Objetivos de Seguranc¢a da Informacgao

Com vista a melhoria continua do seu desempenho e da eficacia do SGSI, a
Organizagao definiu Objetivos Estratégicos de Segurancga da Informagao, alinhados
com os seus valores, politicas internas, metas de inovacdo e responsabilidade
organizacional.

Estes objetivos visam proteger os ativos de informagéo, garantir a continuidade do
negocio, assegurar a conformidade legal e regulamentar, e fomentar uma cultura
organizacional de seguranga e confianga.

Os Objetivos de Seguranga da Informagao da Organizagao sao:

« Avaliar, tratar e monitorizar os riscos de seguranga da informagao, com
base em metodologias consistentes de gestao de risco, de forma a implementar
controlos eficazes e garantir que os riscos residuais se mantém dentro do nivel
de aceitagao definido pela Organizacéo;

« Promover uma cultura de seguranca soélida e transversal, através de agdes
regulares de formacao, sensibilizacao e capacitagdao, adaptadas aos
diferentes perfis funcionais, incluindo tépicos como literacia digital, prote¢ao de
dados, uso responsavel de IA e prevencéao de incidentes;
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Gerir de forma segura e auditavel os acessos e perfis de utilizador,
assegurando que as permissbOes atribuidas sdo compativeis com as
responsabilidades, as competéncias e o principio do menor privilégio;

Definir e aplicar controlos técnicos e organizacionais adequados para
garantir a confidencialidade, integridade, disponibilidade, rastreabilidade,
auditabilidade e privacidade da informacao ao longo de todo o seu ciclo de
vida;

Integrar a seguranga da informagao desde a fase de concecgao ("security
and privacy by design") em todos os projetos de desenvolvimento
tecnoldégico, transformacao digital e adogao de novas solugoes;

Adotar uma abordagem de melhoria continua, com base em indicadores,
auditorias, revisdes e licdes aprendidas, de forma a evoluir para niveis de
maturidade superiores no SGSI e responder com agilidade as mudangas no
contexto tecnoldgico, regulatério e de ameacas.

3 Implementacgao da Politica de Seguranca da Informacao
3.1 Contexto

A informacgao, assim como todos 0s seus processos de apoio, sistemas, redes
e ativos digitais, sao recursos estratégicos e essenciais para 0 negocio da
Organizagdo. A confidencialidade, integridade, disponibilidade e
privacidade da informagdo sado pilares fundamentais para garantir a
competitividade, receita, rentabilidade e reputacdo da Organizagdo no
mercado.

No contexto atual, a segurancga dos sistemas de informagao enfrenta desafios
crescentes devido a diversidade e sofisticacdo das ameacas, incluindo fraudes
eletrénicas, ciberataques avancados, espionagem corporativa, fugas de
dados, sabotagem, ataques de negag¢ao de servico (DoS) e ameacgas
internas, que evoluem constantemente em escala e complexidade.

A crescente dependéncia de sistemas e servigos digitais, aliada ao uso
disseminado de redes publicas e privadas e a partilha intensiva de recursos de
informagao, aumenta a complexidade da gestdo dos acessos e da protegéo dos
dados, tornando a Organizagao mais vulneravel a incidentes de seguranca.

A identificagao dos requisitos de seguranga da informagao é realizada por meio
de analises de risco estruturadas, que avaliam a exposicdo a ameagas e
vulnerabilidades, possibilitando a priorizagao dos riscos mais relevantes e a
definicdo de medidas de mitigacao eficazes, alinhadas com as melhores
praticas e normas internacionais.

A PSI constitui o referencial fundamental e orientador para a elaboragao,
implementacéo e revisao de todos os documentos, processos e decisdes
operacionais e taticas relacionados a Seguranga da Informagao. Esta
politica é sustentada por um conjunto integrado de Politicas, Normas,
Procedimentos, Instrugdoes de Trabalho e Regras, que garantem a
coeréncia e efetividade do Sistema de Gestao de Seguranga da Informacgéo.

Além disso, a PSI incorpora a necessidade de alinhamento com as diretrizes
de protecdo de dados pessoais e privacidade, principios éticos e de
responsabilidade digital, e apoia as iniciativas de sustentabilidade e
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governanga ambiental, social e corporativa da Organizag&o, promovendo uma
abordagem integrada e sustentavel a seguranga da informacao.

3.2 Incumprimento

Qualquer acdo que viole a PSI, bem como as demais politicas, normas,
procedimentos, regras ou instrugdes de trabalho relacionadas com o SGSI, que
comprometa os controlos de seguranga implementados, estara sujeita a sangdes civis,
penais e administrativas, de acordo com a legislagdo vigente e regulamentos
aplicaveis, podendo estas ser aplicadas isolada ou cumulativamente.

As penalidades serdo aplicadas de forma proporcional a gravidade da infragao,
seguindo os procedimentos disciplinares internos da Organizagdo, que asseguram
transparéncia e justica no tratamento dos casos. Dependendo da natureza e impacto
da contraordenacéo, as acdes disciplinares poderdo incluir adverténcias, suspensao
temporaria de acesso, suspensao ou até a cessacao da relagao contratual ou laboral
com a Organizagéo.

Em todos os casos, aplica-se o previsto no Cédigo Penal e no Codigo Civil, bem como
as normas, regulamentos, processos e procedimentos internos da Organizagéo.

3.3 Tratamento de excegoes

Os objetivos de Segurancga da Informagao sdo mais facilmente alcangados quando os
requisitos, processos e procedimentos sdo uniformes e aplicados a todas as unidades
funcionais, funcdes e servigos da Organizagao.

No entanto, reconhece-se que determinadas normas, processos ou procedimentos
podem nao ser viaveis ou adequados para unidades especificas, projetos em curso,
novos equipamentos ou aplicacdes recentemente implementadas. E expectavel que,
no ambito das atividades da Organizagao, surjam situagdes ou cenarios excecionais
que nao possam ser eficazmente geridos estritamente dentro dos requisitos
estabelecidos na PSI ou na documentacao correlacionada.

Embora o desvio dos processos e procedimentos padrdo seja desencorajado,
situagdes excecionais podem justificar a adogao de alternativas, desde que estas
estejam devidamente fundamentadas por uma justificagdo consistente, alinhada com
os principios da Seguranga da Informacéo, e disponham dos recursos necessarios
para garantir a implementacdo e manutencdo adequadas desses requisitos
alternativos.

4 Organizacao da Segurancga da Informacao

4.1 Informagao Documentada

Com objetivo de satisfazer os requisitos do referencial normativo ISO/IEC 27001, a
Organizagao elaborou um conjunto de politicas e procedimentos especificos e os seus
principais controlos.

A criagdo, manutencdo, analise critica, melhoria e distribuicdo de todos os
documentos do SGSI sdo da responsabilidade da Comissao de Seguranga e
Privacidade que realiza a consulta a outras areas relevantes sempre que necessario.

Uso Interno © Visabeira |1&D p. 8/13



¥ VISABEIRA

INVESTIGACAO & DESENVOLVIMENTO

4.1.1 Estrutura Documental

Para assegurar a gestao efetiva de Seguranga da Informagao existe e € mantida uma
estrutura documental responsavel pela orientacdo, planeamento, implementacgao,
manutengao e melhoria das praticas de Seguranca da Informacao.

Esta estrutura abrange varios niveis para descentralizar as responsabilidades da
gestao da Segurancga da Informagao pelas varias areas da Organizacdo. Os niveis em
relagédo aos quais o SGSI estabelecido pela Organizagao esta documentado e mantido
sao:

e Nivel 1 Orientagdes gerais e compromissos da Organizagdo no seu contexto
interno e a sua relacdo com o contexto externo.

e Nivel 2 Documentos base que constituem e explicam o funcionamento do
SGSI, dando assim suporte para todos os outros documentos provenientes da
seguranga da informacao, tendo em conta as exigéncias das normas de
referéncia, requisitos legais aplicaveis e metodologias de trabalho aplicaveis.

e Nivel 3.1 Politicas que divulgam as diretrizes, os controlos, os deveres e
especificagcdes para as varias areas de seguranga da informacéo.

e Nivel 3.2 Os procedimentos constituem um meio de clarificar pormenores e
aspetos especificos de atividades ou tarefas de uma determinada politica. As
instrucdes de trabalho sdao documentos com descri¢des detalhadas de “como
se faz’, documentos para consulta quando é necessario realizar uma
determinada tarefa, atividade ou servigo.

e Nivel 3.3 Os registos s&o resultado do preenchimento de algum modelo de
impresso. Atraves dos registos € possivel dispor de elementos de avaliagao do
desempenho do SGSI, sendo que estes suportam ou criam evidéncias da
conformidade das acgbes efetuadas.

A estrutura documental da Seguranga da Informacgéao esta definida na Framework de
Documentacao de Segurancga da Informacao da Organizagao.

4.2 Responsabilidades

A Organizagao estabelece de forma clara as fungoes, responsabilidades e autoridades
de todos os colaboradores através dos seguintes documentos estruturantes:

e Manual de Fungodes
e« Processos
o Politicas e Procedimentos de Segurancga da Informagao

« Documentagao Operacional, como Instrucdes de Trabalho, Registos e outros
documentos de apoio

As responsabilidades especificas no ambito do SGSI devem ser consultadas nos
documentos relevantes que o compdem. No entanto, independentemente da funcao
ou nivel hierarquico, todos os utilizadores, incluindo a Gestao de Topo e os membros
da estrutura organizacional de Seguranca da Informacéo, tém o dever de adotar
comportamentos responsaveis e alinhados com os principios e objetivos da
Seguranca da Informacéao.

Neste sentido, cada colaborador da Organizagao deve:
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Conhecer, respeitar e aplicar as regras e responsabilidades definidas na
presente Politica, bem como nas normas e procedimentos internos,
especialmente no que respeita a utilizacdo dos recursos de Tecnologias de
Informagao e Comunicagao (TIC).

Cumprir o coédigo de conduta e observar todos os requisitos legais aplicaveis
a sua fungao, com particular atengao a legislagao sobre protegdo de dados e
confidencialidade.

Assumir responsabilidade pelas suas ag¢oes, incluindo violagdes as regras
de utilizacdo dos sistemas e recursos de informacdo, sujeitando-se as
penalidades previstas nos regulamentos internos e na legislagao aplicavel.

Comunicar, de imediato, qualquer falha, incidente ou ndo conformidade
relacionada com a Seguranga da Informagédo, conforme estabelecido no
Procedimento de Gestéo de Incidentes.

Abster-se de ocultar a sua identidade ou assumir a identidade de outrem na
utilizagao de sistemas ou recursos de informacéo da Organizagéo.

Proteger os seus meios de autenticagcao, como palavras-passe, cartdes,
tokens ou outros dispositivos de seguranga, assegurando a sua
confidencialidade e nunca os partilhando com terceiros.

Assumir total responsabilidade pelo uso da sua conta de utilizador,
inclusive por agdes indevidas realizadas sob as suas credenciais.

Divulgar informagao confidencial e interna apenas nos termos legalmente
previstos, recorrendo sempre que necessario a aconselhamento juridico ou
deontoldgico antes de o fazer.

Adotar boas praticas na utilizagao de equipamentos e no tratamento da
informacgao, contribuindo ativamente para a robustez e eficacia do SGSI.

4.3 Avaliacao de Desempenho

4.3.1 Indicadores de Desempenho (KPI)

Os KPI s&o instrumentos fundamentais para avaliar o desempenho da Seguranga da
Informacao e a eficacia dos controlos implementados no ambito do SGSI.

A definicdo dos KPI segue a metodologia SMART - Specific, Measurable, Achievable,
Relevant e Time-bound - e obedece aos seguintes principios orientadores:

Alinhamento estratégico com a PSI| e com os objetivos definidos para a
Seguranca da Informacéao.

Mensurabilidade e fiabilidade, permitindo a recolha de dados consistentes,
objetivos e verificaveis ao longo do tempo.

Comparabilidade e reprodutibilidade, garantindo a obtengéo de resultados
que possam ser analisados de forma consistente entre diferentes periodos ou
contextos.

Relevancia e utilidade pratica, assegurando que os indicadores selecionados
contribuem efetivamente para a monitorizagao e melhoria continua do SGSI.

Os KPI sao monitorizados e medidos com periodicidade definida, sendo revistos
anualmente no ambito da Revisdo pela Gestdao, com o objetivo de validar a sua
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atualidade, relevancia e capacidade de suportar a tomada de decisdo sobre o
desempenho e a eficacia do SGSI.

4.3.2 Auditoria Interna

As auditorias internas ao SGSI sdo planeadas e executadas anualmente pela
Comissao de Segurang¢a da Informagao e Privacidade (CSIP), com o objetivo de
avaliar sistematicamente a eficacia, eficiéncia e conformidade das politicas,
procedimentos e controlos implementados, bem como de promover a melhoria
continua do SGSI.

No ambito do plano anual de auditoria, € realizada pelo menos uma auditoria interna
que inclui as seguintes areas:

e Protecado de Dados, com base no Regulamento Geral sobre a Protegcéo de
Dados (RGPD) e nos normativos internos aplicaveis.

e Seguran¢a da Informagao, com base nos requisitos da norma ISO/IEC 27001,
complementada pelas boas praticas reconhecidas no setor.

As auditorias sao conduzidas por pessoal qualificado, com independéncia face as
atividades auditadas, e os seus resultados sdao documentados em relatéorios de
auditoria, contendo eventuais ndo conformidades, oportunidades de melhoria e agdes
corretivas ou preventivas recomendadas.

Estes relatorios sdo apresentados a Gestao de Topo, a Gestdao de Negodcio e a
Equipa de Seguranc¢a da Informagao da Organizacao, assegurando o envolvimento
das partes interessadas e a devida responsabilizagdo no seguimento das conclusdes
da auditoria.

4.3.3 Revisao pela Gestao

O SGSI implementado pela Organizagao € revisto, pelo menos uma vez por ano, pela
Comissédo de Seguranga de Informagdo e Privacidade de modo a garantir a sua
continua aplicabilidade, adequabilidade e eficacia. Esta revisdo €& baseada nos
requisitos da norma ISO/IEC 27001, bem como as orientagdes complementares
aplicaveis.

As conclusdes da Revisao pela Gestdo sdo documentadas numa ata formal,
incluindo as decisdes e agdes a adotar para melhorar continuamente o SGSI,
abordar necessidades de mudanca, otimizar recursos e assegurar o cumprimento
sustentado dos objetivos de seguranca da informacéo.

5 Segurancga da Informagao para Fornecedores

Com o objetivo de proteger os ativos de informacédo da Organizagéo e assegurar a
continuidade e a resiliéncia das operagdes, foi estabelecido um processo
estruturado e controlado para a selegao, contratagao, monitorizagao e revisao
de fornecedores e prestadores de servigos, conforme definido na documentacao
do SGSI.

Este processo esta alinhado com os principios de gestao de riscos da cadeia de
fornecimento, com foco na protecdo da confidencialidade, integridade,
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disponibilidade e rastreabilidade da informacao partilhada ou acessivel por entidades
externas.

5.1 Generalidades
Os requisitos de seguranga aplicaveis aos fornecedores incluem:

o Clareza de responsabilidades: Todas as entidades externas que prestem
servicos a Organizagcdo devem compreender e aceitar as suas
responsabilidades e fung¢des, de forma a mitigar o risco de roubo, fraude,
acesso indevido ou uso abusivo da informacdo e das infraestruturas de
processamento de dados.

o Clausulas contratuais obrigatérias: Todos os contratos com fornecedores
devem incluir clausulas especificas de confidencialidade, protecao de
dados, seguranc¢a da informagao e conformidade legal, garantindo que os
terceiros se comprometem a salvaguardar toda a informagé&o a que tenham
acesso, seja de natureza técnica, organizacional ou financeira.

« Acordos de confidencialidade: Sempre que aplicavel, as entidades externas
que acedam ou utilizem infraestruturas, sistemas ou dados da Organizacao
devem assinar acordos complementares de confidencialidade, definindo
os seus deveres em matéria de protecao da informagao, sobretudo quando tais
aspetos nao estiverem suficientemente detalhados nos contratos.

o Avaliagao de risco: A selecdo e manutencgao de fornecedores considera uma
avaliacao de riscos de seguranga da informacgao, proporcional ao impacto e
criticidade dos servigos prestados, conforme metodologia definida no SGSI.

5.2 Monitorizacao e Avaliacao de Desempenho

Os servigos prestados por fornecedores sao objeto de monitorizagao sistematica
com base em critérios previamente definidos e alinhados com os objetivos de
segurancga da informacao.

A avaliagéo continua permite garantir que os fornecedores mantém niveis adequados
de conformidade e desempenho, bem como a evolugdo dos seus controlos de
seguranga.

5.3 Alteracao nos Servigos

As alteragdes a provisdo dos servigos, incluindo manter e melhorar as politicas de
seguranga da informagéo, os procedimentos e os controlos existentes, devem ser
geridas tendo em atencao a criticidade dos sistemas e baseada na reavaliacdo dos
riscos. A Organizagao ira controlar como sdo desenvolvidas e implementadas as
alteragdes dos servigos prestados pelos fornecedores.

6 Ciclo PDCA do Sistema de Gestao de Seguranga da Informagao

O ciclo PDCA (Plan-Do-Check-Act) é a metodologia adotada pela Organizacao
para estruturar, implementar e melhorar continuamente o SGSI. Este ciclo assegura
que os processos sdo planeados de forma estratégica, executados com os recursos
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adequados, monitorizados com indicadores relevantes e revistos de forma
sistematica, promovendo decisdes baseadas em evidéncias.

O PDCA permite, assim, identificar oportunidades de melhoria e assegurar a eficacia,
adequabilidade e alinhamento do SGSI com os objetivos organizacionais e
requisitos legais e normativos.

Esta metodologia pode ser observada na Figura seguinte.

PLANEAR/ PLAN (P): EXECUTAR/ DO (D):

« Selecionarobjetivos de controlo para o + Implementar os controlos adequados ao
tratamento de riscos; SGSI;

* Implementar os objetivos de controlo para « Definir como medir a eficacia dos controlos
atender aos requisitos identificados na selecionados;
validagado de riscos e no processo de

tratamento de riscos; * Medir a eficacia dos controlos para verificar

se os requisitos de seguranca da informagao
= Avaliar a probabilidade real de ocorréncia de foram atingidos.

falhas de seguranca face as ameacas e

vulnerabilidades prevalecentes e impactos

associados aestes ativos e a eficaciados

controlos implementados

AGIR/ ACT (A): VERIFICAR/ CHECK (C):

* Implementar as melhores praticas + Analisar de forma critica a eficacia do SGSI
identificadas para o SGSI.

= Realizar periodicamente a avaliacao de
riscos, tendo em consideracao a eficaciados
controlos implementados;

= Analisar o SGSI para assegurar que o ambito

permanece adequado e identificar
oportunidades de melhoria

Figura 2- Ciclo PDCA do Sistema de Gestédo da Seguranga da Informagéo

6.1 Melhoria Continua

A Organizagao compromete-se com a melhoria continua do SGSI, assegurando que
este se mantém eficaz, atualizado e adaptado ao contexto interno e externo. Para
isso:

e Sao0 realizadas revisdes periddicas, previamente planeadas ou
desencadeadas por alteragoes significativas;

o Sao consideradas as nao conformidades, os resultados de auditorias, as
agoes corretivas, as ligdes aprendidas e os indicadores de desempenho
(KPI) como base para a tomada de decisao;

e As acdoes de melhoria podem incluir a atualizacdo de politicas e
procedimentos, o reforco de controlos, a formagao adicional para
colaboradores ou a reformulagao de processos.

7 Referéncias

Este documento foi criado com base nas melhores praticas e standards do mercado,
nomeadamente:

e Norma ISO/IEC 27001.
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